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Legislación relevante1

https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html


1. Los Principios básicos, que sirven de guía.
2. Los Requisitos mínimos, de obligado

cumplimiento.
3. La Categorización de los sistemas para la

adopción de medidas de seguridad
proporcionadas.

4. La auditoría de la seguridad que
verifique el cumplimiento del ENS.

5. La respuesta a incidentes de seguridad.
Papel del CCN- CERT.

6. El uso de productos certificados. Papel
del Organismo de Certificación (CCN).

7. La formación y concienciación.
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2016/679 
GDPR

LO 3/2018

RESPONSABILIDAD PROACTIVA Y DEMOSTRABLE
(Accountability principle)
Tipos de medidas:

 Análisis de riesgo.
 Registro de actividades de tratamiento.
 Medidas de protección de datos desde el diseño y

por defecto.
 Medidas de seguridad.
 Notificación de quiebras de seguridad.
 Evaluaciones de impacto sobre la protección de

datos.
 Delegado de protección de datos (DPD).
 La adhesión por parte de responsables y 

encargados de tratamiento a códigos de conducta.
 La creación de mecanismos de certificación y de 

sellos y marcas de protección de datos.

2016/1148
Directiva NIS
RDL 12/2018
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ESTRUCTURA CCN



Establece al CCN-CERT como CERT Gubernamental/Nacional competente

• Ley 11/2002 reguladora del Centro Nacional de Inteligencia.

• Real Decreto 421/2004, 12 de Marzo, que regula y define el
ámbito y funciones del CCN.

• Real Decreto 3/2010, 8 de Enero, que define el Esquema
Nacional de Seguridad para la Administración Electrónica,
modificado por el RD 951/2015, de 23 de octubre. Ampliación
del ámbito de actuación con Ley 39/2015 Procedimiento
Administrativo común de las AAPP y Ley 40/2015 Régimen
Jurídico del Sector Público

• RDL 12/2018, de 7 de septiembre de seguridad de las redes y
sistemas de información. Coordinación incidentes

MISIÓN
Contribuir a la mejora de la ciberseguridad española, siendo el centro de alerta y respuesta nacional 

que coopere y ayude a responder de forma rápida y eficiente al Sector Público a afrontar de forma 
activa las nuevas ciberamenazas. 

COMUNIDAD
Responsabilidad en ciberataques sobre:
• Sistemas clasificados
• Sistemas del Sector Público
• Empresas y organizaciones de sectores estratégicos (en coordinación con CNPIC).

CCN-CERT2



1. Proporcionar guías y estándares de seguridad 
• Configuración segura de los sistemas

2. Avisos y vulnerabilidades
• Amenazas / Malware / Mejores prácticas

3. Formación

4. Respuesta rápida ante ciberataques

5. Intercambio de información
• Incidentes
• Ciberamenazas

6. Auditorias / Inspecciones

7. CENTRO OPERACIONES DE SEGURIDAD AGE

SERVICIOS CCN-CERT2

www.ccn-cert.cni.es



INTERCAMBIO

Proveer servicios / dar soluciones

AUDITORÍA ANÁLISIS FORMACIÓNDETECCIÓN

SOC VIRTUAL



SOC AGE / SOC VIRTUALES

SOC SGNTJ. Convenio entre SGNTJ y CCN. 

SOC AGE. Acuerdo de Consejo de Ministros 15.02.2019.

Iniciativa SOC VIRTUALES 



Centro de Operaciones de Seguridad de la AGE

SOC
Centro de 

Operaciones de 
Ciberseguridad



CIBERSEGURIDAD EN LOS AYUNTAMIENTOS





Respuesta en EELL / Pymes

Piloto a  implantar:
• Diputación de Zaragoza
• Diputación de Valencia
• Diputación de León
• Región de Murcia
• Cabildo Insular Tenerife
• Diputación de Burgos



Cambio de paradigma

Hacia el paradigma de la respuesta



Muchas
Gracias

E-mails
info@ccn-cert.cni.es
ccn@cni.es
sondas@ccn-cert.cni.es
redsara@ccn-cert.cni.es
organismo.certificacion@cni.es

Páginas web:
www.ccn.cni.es
www.ccn-cert.cni.es
oc.ccn.cni.es
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