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Principios
basicos

Requisitos
minimos:

Medidas de
seguridad
" (Proteccion

adecuada de la

informacion)

d) sequridad integral

b) Gestion de riesgos

() Prevencion, reaccion y recuperacion

d) Lineas de defensa 6
¢) Reevaluacion periodica

f) La sequridad como funcion diferenciada

a) Organizacion e implantacion del proceso de sequridad.

b) Analisis y gestion de los riesgos.

¢) Gestion de personal,

d) Profesionalidad.

&) Autorizacion y control de los accesos.

f) Proteccion de las instalaciones. 15
g) Adquisicion de productos.

h) Sequridad por defecto.

i} Integridad y actualizacion del sistema.

i) Proteccion de la informacion almacenaday en transito,

k) Prevencion ante otros sistemas de informacion interconectados.

| Registro de actividad.

m) Incidentes de sequridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de sequridad.

a) Marco organizativo.
b) Marco operacional.
¢) Medlidas de proteccion.

75

E—
EeNnSeg,

Esguema Nacional de

Seguridad

Los Principios basicos, que sirven de guia.

Los Requisitos minimos, de obligado
cumplimiento.

La Categorizacion de los sistemas para la
adopcion de medidas de seguridad
proporcionadas.

La auditoria de Ila seguridad que
verifique el cumplimiento del ENS.

La respuesta a incidentes de seguridad.
Papel del CCN- CERT.

El uso de productos certificados. Papel
del Organismo de Certificacion (CCN).

La formacion y concienciacion.

I




2016/679 2016/1148
GDPR Directiva NIS
LO 3/2018 RDL 12/2018
RESPONSABILIDAD PROACTIVA Y DEMOSTRABLE Energético Industria Nuclear
(Accountabilit_v principle) electricidad, gas, petréleo  Administracion
Tipos de medidas:
v" Analisis de riesgo. Espacio
v Registro de actividades de tratamiento. : Alimentacion
v Medidas de proteccion de datos desde el disefio y Sanidad
por defecto. Industria Quimica
v Medidas de seguridad. o,
v Notificacién de quiebras de seguridad. Transportes Inst. Investigacion
v" Evaluaciones de impacto sobre la proteccion de aéreo, ferrocarril, maritimo, carretera
datos. Banca y mercados Financiero

v" Delegado de proteccion de datos (DPD).

v" La adhesion por parte de responsablesy
encargados de tratamiento a codigos de conducta.

v' Lacreacién de mecanismos de certificacion y de
sellos y marcas de proteccién de datos.

TIC (Infraestucturas y serv. Digitales)

Infraestructuras Criticas
Servicios esenciales

Promover
la seguridad
on-line en la UE

Mayor capacidad Cooperacion - Requisitos
nacional a escala de
en ciberseguridad - de la UE seguridad

Estrategia Autoridad(es) CSIRT

Notificacién de LETL L E] competente(s)
incidentes NIS NIS responsables
significativos




ESTRUCTURA CCN

(CIUING o

GENTRO GRIPTOLOGIGK

GABINETE

PRODUCTOS Y UNIDAD

CIBERSEGURIDAD S 1E~NOLOGIAS CERTIFICACION

cov-cert

centro crptokiges noconal




 Ley 11/2002 reguladora del Centro Nacional de Inteligencia.
o  Real Decreto 421/2004, 12 de Marzo, que regula y define el

CeEnTRO CRIPTOLOGICO NACIONAL

ambito y funciones del CCN.

 Real Decreto 3/2010, 8 de Enero, que define el Esquema
Nacional de Seguridad para la Administracion Electronica,
modificado por el RD 951/2015, de 23 de octubre. Ampliaciéon
del ambito de actuacion con Ley 39/2015 Procedimiento
Administrativo comuan de las AAPP y Ley 40/2015 Régimen
Juridico del Sector Publico

« RDL 12/2018, de 7 de septiembre de seguridad de las redes y
sistemas de informacion. Coordinacion incidentes

Establece al CCN-CERT como CERT Gubernamental/Nacional competente

MISION

Contribuir a la mejora de la ciberseguridad espafiola, siendo el centro de alerta y respuesta nacional
gue coopere y ayude a responder de forma rapiday eficiente al Sector Publico a afrontar de forma
activa las nuevas ciberamenazas.

COMUNIDAD

Responsabilidad en ciberataques sobre:
* Sistemas clasificados
» Sistemas del Sector Publico

* Empresas y organizaciones de sectores estratégicos (en coordinacion con CNPIC).
|\
]




SERVICIOS CCN-CERT

Proporcionar guias y estandares de seguridad
e Configuracion segura de los sistemas

Avisos y vulnerabilidades
* Amenazas / Malware / Mejores practicas

Formacion
Respuesta rapida ante ciberatagues

Intercambio de informacioén
. Incidentes
. Ciberamenazas

Auditorias / Inspecciones

CENTRO OPERACIONES DE SEGURIDAD AGE

9.231

10.482
7197
6.167

| ‘ l'

2014 2015 2016 2017 2018
| | | L |

NUmero de usuarios registrados, por ano




Proveer servicios / dar soluciones

AUDITORIA DETECCION ANALISIS INTERCAMBIO FORMACION
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SOC AGE / SOC VIRTUALES

SOC SGNTJ. Convenio entre SGNTJ y CCN.

SOC AGE. Acuerdo de Consejo de Ministros 15.02.2019.

\_Iniciativa SOC VIRTUALES %

q SOCAGE -

N SOC SGNTI . Operacién.
. Vigilancia. e

Inteligencia de Seguridad.
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Centro de Operaciones de Seguridad de la AGE

Prevencion

*Gestion de elementos de
seguridad perimetral
(FW, IPS, IDS, F5, ...)

*Cortafuegos de
aplicaciones Web (WAF)
/Anti-DoS Capa7

Analisis de trafico
cifrado con SSL/TLS

*Gestion de elementos de
seguridad internos (FW,
IPS/IDS,...)

*Navegacion segura
(Proxy)

*Correo seguro/Sandbox
*DNS Pasivo

*Revision automatica de
vulnerabilidades

*Prevencion de fuga de
datos (DLP)

*Seguridad de end-point
/Bastionado/GPO

*Acceso remoto (VPN)

*Antivirus

Operacion

*Vigilancia digital

*Monitorizacion y
correlacion de eventos
(GLORIA/CARMEN)

*Monitorizacion de
eventos internos

» Auditorias Técnicas

*Pruebas de caja blanca
(Analisis de codigo
fuente)

*Pruebas de caja negra
(Pentest)

*Gestion de incidentes de
seguridad

*Investigacion de
ciberamenazas/Analisis
forensey respuestaa
incidentes

*Gestion de
vulnerabilidades

*Gestion de alertas (SAT)

*Gestion de alertas anti-
DOS

*Andlisis de codigo
dainino (MARTA/MARIA)

Formacion

*Formacion en seguridad

*Concienciacion en
seguridad

sAsesoramiento en
ciberseguridad

SOC

Centro de

Operaciones de
Ciberseguridad

CICIN




CIBERSEGURIDAD EN LOS AYUNTAMIENTOS

Situacion de los 10k-20k

Ayuntamiente de
# . M.1. AYUNTAMIENTO DE Ute bo
/% EJEA DE LOS CABALLEROS AI.CANIZ AYUNTAMIENTO

EJEADE LOS ALCANIZ UTEBO JACA CUARTE DE
CABALLEROS (ZG2) (TER) (2GZ) (HU) HUERVA (ZG2)
16.5 k 16.0 k 18.4 k 12.9 k 12.5k
>55.0k
110 120 155 170 60
1 1 1 143 1




Situacion de los 10k-20k
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vSOC

0 PARA ENTIDADES LOCALES

Respuesta en EELL / Pymes

- Actuaciones / inspecciones técnicas.

- Evaluacion y conocimiento del estado de seguridad.

- Valoracidn de la exposicion. Seguridad perimetral con administracién
centralizada y capacidad de deteccidn de

>
gloria

vS0C
DATACENTER / CLOUD N |

y

anomalias (sondas) . — (B ®w 1
A ey P — (B ®ue] rador servicios
1Y Evaluacién Continua : ' O k/
== . o (ANA) 2 &
@4&[@2 VPN . “*-ﬂ.—,.wf_zm,‘w-n VPN
Gestion Eventos Seguridad ’—'_. ‘_l—|
Compartir Reglas T v
ﬁ AYUNTAMIENTO AYUNTAMIENTO AYUNTAMIENTO
) Motificacion / Federacion ENTORNO PEQUENO ENTORNO MEDIANO ENTORNO GRANDE
:{j’ fucias @ (LUC'A} a o v':um =2
Seguridad Punto Final & & : ’ _Lu-@
[Endpoint) D D SERVIDORES '—'_l—J ,j—_l g  SERVIDORES q,_fﬂ'—lﬁ—'ﬁ
FIREWALL SERVIDOR 1 SERVIDOR 2 FIREWALL D |:| . D’—J"Dj

Capacidad forense, remediacién
remota y reglas de comportamiento

Piloto a implantar:
L. * Diputacion de Zaragoza
VSOC In |C|a| » Diputacién de Valencia
e Diputacion de Ledn
- Notificacion de incidentes.  Regidn de Murcia
- Avisosy alertas. e Cabildo Insular Tenerife

e Diputacién de Burgos
vSOC

- Actuacion sobre el perimetro ante incidentes.
- Capacidad forense e investigacion remota.
- Control de equipos infectados.

vSOC Avanzado

- Actuaciones / inspecciones técnicas.

- Evaluacion y conocimiento del estado de seguridad. [(\ [(\ |N
r

- Valoracion de la exposicion. —




Cambio de paradigma

Hacia el paradigma de la respuesta

'f ereeen Iy &
VALORDEMARCA ;. . .. .
ntegridad VALOR DE MARCA Intesridad
- Imagen Fuga de datos i
L g . _ Imagen Fuga de datos
[ — £ # N Confianza _. PRESTIGIO Sl

Confianza

i Reputacion

'-""f!' ~ Reputacién

Negocio 2
. Negocio




Gracilas

E-malls

info@ccn-cert.cni.es

ccn@cni.es
sondas@ccn-cert.cni.es
redsara@ccn-cert.cni.es
organismo.certificacion@cni.es

Paginas web:

WWW.CChn.chi.es

wWWwWw.ccn-cert.cni.es
OC.ccn.cni.es

rrrrrrrrr iptolégico nacional

cov-cert

centro criptolégico nacional
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